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Digitalisierung und Vernetzung bringen für Unternehmen ein 

enormes Wachstumspotenzial mit sich und werden in den 

kommenden Jahren stark an Bedeutung für den Wirtschafts-

standort	Deutschland	gewinnen	[1,	2].	Die	Unternehmens-	

und	Strategieberatung	McKinsey	&	Company	schätzt,	dass	

deutsche	Unternehmen	bis	2025	durch	konsequente	Digita-

lisierung	126	Milliarden	Euro	zusätzlich	an	Wertschöpfung	

erzielen	können	[3].	Im	Gesamtkontext	betrachtet	erbrachte	

das	produzierende	Gewerbe	im	Jahr	2018	mehr	als	ein	Viertel	

des	gesamten	deutschen	Bruttoinlandsprodukts	[4].	Trotz	des	

großen Wachstumspotenzials liegt die Digitalisierungsrate in 

der	Produktion	deutscher	Großunternehmen	erst	bei	knapp	

30	Prozent	–	bei	kleinen	und	mittleren	Unternehmen	sogar	

nur	bei	20	Prozent	[5].	Eines	der	größten	Hemmnisse	bei	der	

Vernetzung	ist	die	Cybersicherheit	[6]:	Ging	es	bisher	in	erster	

Linie um die funktionale Sicherheit von Produktionsanlagen, so 

rückt	nun	die	Cybersicherheit	–	bedingt	durch	den	Wandel	von	

geschlossenen zu offenen cyberphysischen Systemen (CPS) 

–	immer	mehr	in	den	Vordergrund	[7].	Lange	Lebenszyklen	

führen jedoch dazu, dass für Anlagen keine Updates mehr 

angeboten werden, Patch-Policies veralten und damit unzu-

reichend sind und dass die verfügbaren Netzwerk-Protokolle 

nicht	mehr	sicher	sind	[8].

Aufgrund	der	weltweiten	Vernetzung	ist	Cyberkriminalität	

zudem nicht nur ein lokales, sondern ein globales Problem 

aller	Industrienationen.	Besonders	Angriffe	auf	industrielle	

Automatisierungssysteme sowie die Anzahl der publik 

gewordenen	Cyber-Vorfälle	nehmen	rasant	zu	[9,	10].	

Cyberkriminalität	reicht	beispielhaft	von	schwerer	Erpressung	

der Automobilhersteller mittels Ransomware bis hin zur 

physischen	Beschädigung	eines	Hochofens	in	einem	deutschen	

Stahlwerk	[11,	12].

Das Fraunhofer-Institut für Produktionstechnologie IPT hat 

deshalb einen ganzheitlichen Production Security Readiness 

Check (PSRC) auf Basis aktueller Normen, Standards und 

Guidelines	entwickelt,	der	produzierenden	Unternehmen	auf-

zeigt,	auf	welchem	Sicherheitsniveau	sie	sich	gerade	befinden	

und	welchen	Risiken	sie	ausgesetzt	sind.	Basierend	auf	dem	

Sicherheitsniveau des Unternehmens zeigt der Production 

Security Readiness Check Handlungsoptionen auf, anhand 

derer Unternehmen die Lücke zwischen dem bereits erreichten 

und	dem	gewünschten	Sicherheitsniveau	schließen	können.	

EINLEITUNG
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DER RAHMEN FÜR EINE ERFOLGREICHE 
TECHNOLOGIEFRÜHERKENNUNG
WAS GILT ES ZU SCHÜTZEN?

Elektronische	Informationen	sind	zu	schützende	Güter.	Um	

den	notwendigen	Schutz	zu	gewährleisten,	werden	bestimmte	

Anforderungen	an	IT-Systeme	gestellt.	Diese	Anforderungen	

werden	als	Schutzziele	der	IT-Sicherheit	bezeichnet	[13,	14].	

Ziel ist es daher, zu verhindern, dass vertrauliche Informationen 

an unbefugte Personen gelangen (Vertraulichkeit) oder durch 

unautorisierte	Dritte	verändert	werden	können	(Integrität)	

[15,16].	Parallel	dazu	soll	der	Zugang	zu	Informationen	im	

besten	Fall	dauerhaft	gewährleistet	sein	(Verfügbarkeit)	[17].	

Basierend auf diesen Anforderungen ergeben sich drei zentrale 

Ziele,	die	zu	schützen	sind:	Vertraulichkeit,	Integrität	und	

Verfügbarkeit	von	Daten	und	Systemen	[12,	16].	Neben	diesen	

zentralen	Zielen	existieren	weitere	Schutzziele,	unter	anderem	

Authentizität,	Zurechenbarkeit,	Transparenz	und	Kontingenz	

[18].	Die	Anforderungen	an	IT-Systeme	in	Form	von	Schutz-

zielen werden entweder vom Unternehmen bestimmt, wenn 

beispielsweise kritische Fertigungsdaten vertraulich gespeichert 

und	verarbeitet	werden	sollen,	oder	sie	werden	in	Gesetzen	

und	Normen	definiert.

Ein	zusammenhängendes	und	allgemeingültiges	IT-

Sicherheitsrecht	existiert	in	Deutschland	derzeit	nicht.	Vielmehr	

sind rechtliche Vorgaben mit Bezug zur IT-Sicherheit auf eine 

Vielzahl	unterschiedlicher	Gesetze	verteilt	[19].	Das	Inkraft-

treten	des	IT-Sicherheitsgesetzes	im	Jahr	2015	sollte	deshalb	

gezielter zur Verbesserung der Sicherheit von IT-Systemen in 

Unternehmen	beitragen	[20].	Zu	den	Hauptadressaten	des	

Gesetzes	gehören	auch	Betreiber	kritischer	Infrastrukturen	

(BSIG)	sowie	Telekommunikations-	und	Telemedienanbieter	

(TKG	&	TMG)	[19,	21].	Die	deutsche	Industrieproduktion	und	

die	damit	verbundenen	Wertschöpfungsketten	werden	nicht	

explizit	als	Adressat	genannt.	Für	diesen	Sektor	existieren	

außerhalb der Regelungen für kritische Infrastrukturen keine 

gesetzlichen	Grundlagen,	die	die	IT-Sicherheit	betreffen	[12].	 

In der IT gibt es eine Vielzahl verschiedener Standards und 

Normen	unterschiedlicher	Gremien,	die	die	Sicherheit	betref-

fen	[12].	Abbildung	1	stellt	die	wichtigsten	Gesetze,	Normen	

und	Gremien	zur	Förderung	der	IT-Sicherheit	dar.	

Abbildung 1: Übersicht der wichtigsten internationalen und nationalen IT-Sicherheitsgesetze, -normen und -gremien [28]

Abbildung 1: Übersicht der wichtigsten internationalen und 
nationalen IT-Sicherheitsgesetze, -normen und -gremien 
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Die heutige industrielle Produktion hat das Ziel, ihre Produkti-

vität	zu	steigern	und	gleichzeitig	Kosten	zu	senken.	Um	dieses	

Ziel zu erreichen, werden innerhalb der Produktion automati-

sierte	Produktionsanlagen	eingesetzt.	Die	einzelnen	Bereiche	

der heutigen industriellen Automatisierung veranschaulicht 

die	sogenannte	Automatisierungspyramide	(vgl.	Abbildung	2,	

links)	[23].

Die Automatisierungspyramide beschreibt sechs verschiedene 

Ebenen im Unternehmen, die in einem Kommunikationsver-

hältnis	zueinander	stehen.	Die	fortschreitende	Vernetzung	der	

Produktion führt dazu, dass IT- (Information Technology) und 

OT- (Operational Technology) Netzwerke langsam miteinander 

verschmelzen.	Ein	kompletter	Air	Gap,	die	physische	Trennung	

der Systeme zwischen Prozess- und Betriebsleitebene, nimmt de 

facto	in	der	heutigen	Produktion	kontinuierlich	ab.	Produktions-

anlagen,	die	früher	isoliert	mit	proprietären	Protokollen	in	der	

IACS- (Industrial Automation and Control Systems) Umgebung 

betrieben wurden, übernehmen heute beispielsweise offene 

Netzwerkprotokolle	der	IT-Netzwerke	[26].	Bedrohungen	ge-

genüber Produktionsanlagen wurden bisher als beherrschbar 

betrachtet,	da	diese	Anlagen	–	aus	IT-Perspektive	gesehen	–	

Inseln bildeten, die nur begrenzt von außen angreifbar waren 

[12].	Bezogen	auf	die	Automatisierungspyramide	sorgt	nun	

der	Industrie-4.0-Ansatz	dafür,	dass	alle	Systemkomponenten	

durchgängig	horizontal	und	vertikal	miteinander	vernetzt	

sind.	Dies	bedeutet	jedoch,	dass	die	klassische	hierarchische	

Automatisierungspyramide	aufgelöst	wird	und	ein	Automa-

tisierungsnetzwerk	entsteht	(vgl.	Abbildung	2,	rechts).	Für	

die Sensorik und Aktorik in der Feldebene heißt dies, dass 

sie nicht nur ausschließlich Daten mit der Steuerungsebene 

(SPS/SCADA)	austauschen,	sondern	ebenenübergreifend	[27].	

Feldgeräte	sind	dann	direkt	an	das	Automatisierungsnetzwerk	

angebunden.	Aus	Sicht	der	IT-Sicherheit	bedeutet	das,	dass	

Feldgeräte	nun	direkt	aus	dem	Internet	via	Ethernet/WLAN	

erreichbar	und	damit	auch	angreifbar	sind.	Schützende	

Ebenen	aus	SPS-	oder	SCADA-Systemen	existieren	nicht	mehr.	

Schnittstellen	zu	mobilen	Datenträgern	bieten	zusätzliches	An-

griffspotenzial	[28].	Sowohl	aus	der	Automatisierungspyramide	

als auch aus dem dargestellten Automatisierungsnetzwerk 

lassen sich Risiken und Herausforderungen für die Produktion 

ableiten.

INDUSTRIELLE PRODUKTION AUS  
PERSPEKTIVE DER IT

Abbildung 2: Automatisierungspyramide und -netzwerk in der Produktion [23] [24]
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Risiken und Herausforderungen in der Produktion 

Die Risiken und Herausforderungen in der Produktion lassen sich 

in	drei	Kategorien	einordnen:	Die	Literatur	unterscheidet	zwi-

schen der operativen, der technischen und der Management-

Domäne	[8].	So	gilt	es,	eine	Vielzahl	von	operativen	Zielen,	

beispielsweise	die	Gewährleistung	der	Funktionsfähigkeit,	bei	

einer gleichzeitig hohen Verfügbarkeit der Produktionsanlagen 

zu	erreichen.	Auf	der	technischen	Seite	begründen	sich	die	

Risiken und Herausforderungen im Einsatz eingebetteter 

Systeme und unsicherer Netzwerkprotokolle, aber auch in dem 

Anspruch,	eine	Performance	in	Echtzeit	zu	gewährleisten.	Ein	

IACS	muss	in	den	meisten	Fällen	in	Echtzeit	operieren,	um	den	

Produktionsprozess	zu	managen.	Die	Kommunikationslatenz	

und der Jitter sind die entscheidenden Faktoren für eine 

Echtzeit-Kommunikation	des	OT-Netzwerks.	Die	Forderung	nach	

einer geringen Latenz erschwert die Implementierung ressour-

cenhungriger	Security-Mechanismen	wie	Verschlüsselungen.	 

Abbildung 3: Kumulierte Anzahl und Darstellung möglicher Schwachstellen in der Automatisierungspyramide [30][31]

Abbildung 3: Kumulierte Anzahl und Darstellung von möglichen 
Schwachstellen in der Automatisierungspyramide
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Aus der Management-Perspektive bergen die geringe Sensi-

bilisierung der Benutzer und Anwender, die unzureichende 

Regelung der IT-Sicherheit in der Produktion sowie die langen 

Anlagenlebenszyklen	zusätzliche	Risiken	[8].	Die	Beschaffung	

einer	neuen	Industrieanlage	zieht	höhere	Investitionen	nach	

sich:	Die	Anlage	muss	über	mehrere	Jahrzehnte	hinweg	

betrieben werden, damit sich die Investitionskosten bezahlt 

machen.	Eine	Anlagenlebensdauer	bis	zu	30	Jahren	ist	keine	

Seltenheit	[29].	Diese	langen	Lebenszyklen	führen	im	Sinne	

der	Cybersecurity	zu	zwei	Problemen:	Es	besteht	kaum	Schutz	

gegenüber	der	neuen	Gefährdungen	und	die	Sicherheit	hängt	

gleichzeitig meist von nicht mehr unterstützten (Betriebs-)

Systemen	ab	[8].	Wenn	Unternehmen	diesen	beschriebenen	

Risiken	und	Herausforderungen	nicht	konsequent	begegnen,	

können	Schwachstellen	in	der	Produktion	entstehen.

Schwachstellen im Umfeld der Produktion

Schwachstellen	existieren	in	jeder	einzelnen	Ebene	der	

Automatisierungspyramide:	Im	linken	Teil	der	Abbildung	3	

sind	exemplarisch	Schwachstellen	für	jede	einzelne	Ebene	

dargestellt.	Im	rechten	Teil	ist	die	Anzahl	der	veröffentlichten	

IACS-bezogenen	Schwachstellen	von	2013	bis	2016	kumuliert	

abgebildet.	Diese	Zahl	basiert	auf	öffentlichen	Meldungen	

sowie	der	ICS-CERT-Datenbank.	Mit	465	von	724	Fällen	

betrifft	mehr	als	die	Hälfte	der	veröffentlichten	Schwachstellen	

die	Prozessleitebene	[30,	31].

IT-Sicherheitsexperten	vermuten	mehrere	Ursachen,	warum	

besonders in dieser Ebene viele Schwachstellen aufgedeckt 

werden.	Mögliche	Ursachen	sind	[30]:

1.	Die	eingesetzte	industrielle	Hard-	und	Software	ähnelt	der	

Office-Hard-	und	-Software	(z.B.	HMI)	und	ist	deshalb	den	

Schwachstellenforschern	geläufig.	

2.	Eingesetzte	Software	kann	einfach	und	günstig	in	Form	von	

Demoversionen	von	Forschern	beschafft	werden.

3.	Die	Prozessleitebene	ist	von	kritischer	Natur,	das	heißt,	der	

Zugang	zur	Prozessleitebene	gewährt	automatisch	Zugang	

zur	verbundenen	Feldebene	und	zum	physischen	Prozess.	

Die Suche nach Schwachstellen innerhalb der Steuerungs- 

und	Feldebene	wird	überflüssig.

4.	Nichtauthentifizierte	Protokolle	erlauben	direkten	Zugang	

zum	OT-Netzwerk.

Angriffsmethoden und -mittel

Um Sicherheitsmaßnahmen zu implementieren, ist es 

erforderlich,	die	Angriffsmethoden	der	Angreifer	zu	verstehen.	

Sie	unterscheiden	sich	nicht	von	jenen,	die	Sicherheitsexperten	

anwenden,	um	ein	System	zu	testen.	Verschiedene	Arten	von	

Angriffen	sind	in	Abbildung	4	dargestellt.

Unabhängig	von	der	Art	der	Angriffe	laufen	diese	in	einem	

ähnlichen	Muster	ab	[34]:

1.	Ausspähen	von	Schwachstellen	des	Systems

2.	Infiltration	des	Systems	durch	Ausnutzen	der	Schwachstelle

3.	Ausführen	der	Schadsoftware

Die	Darstellung	basiert	auf	Experteninterviews	der	ENISA	ICS	

Security	Stakeholder	Group	(EICS)	und	der	European	SCADA	

and	Control	Systems	Information	Exchange	(EuroSCSIE)	im	

Rahmen	einer	ENISA-Studie.	Weitere	Experten	stammten	aus	

der	Industrie,	der	Wissenschaft	und	der	Politik	[32].
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Abbildung 4: Gängige Methoden und Mittel zum Angriff auf industrielle Produktionsanlagen [32][33][34]

Abbildung 4: Gängige Angriffsmethoden und -mittel auf industrielle 
Produktionsanlagen 
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STUDIENDESIGN

Zur Ermittlung des aktuellen Sicherheitsniveaus von Unterneh-

men hat das Fraunhofer IPT den »Production Security Readiness 

Check	(PSRC)«	entwickelt.	Der	PSRC	ist	ein	Modell	zur	selbst-

ständigen	Messung	des	Cybersecurity-Status	produzierender	

Unternehmen und hilft diesen, ihre Cybersecurity-Planung 

zu	bewerten	und	zu	verbessern.	Besonders	konzentriert	sich	

der PSRC auf die Implementierung und das Management von 

Cybersecurity-Praktiken im Zusammenhang mit Assets der 

Informationstechnik (IT), der Betriebstechnik (OT) als auch mit 

Umgebungen,	in	denen	sie	betrieben	werden.	Das	Modell	des	

PSRC	wurde	in	Form	eines	Excel-Sheets	abgebildet.	

Der Production Security Readiness Check unterstützt produzie-

rende	Unternehmen	bei	den	folgenden	Zielen:

1.	Bewertung	und	Stärkung	der	Cybersecurity-Maßnahmen	 

in der Produktion

2.	Aufzeigen	von	Risikofaktoren	im	Unternehmen	und	in	 

der Produktion

3.	Priorisierung	von	Aktionen	und	Investitionen	in	Cyber- 

security

Der PSRC wurde so entwickelt, dass er von produzierenden 

Unternehmen	jeder	Branche,	Struktur	und	Größe	genutzt	wer-

den	kann	[35].	Das	Tool	basiert	primär	auf	dem	Cybersecurity	

Capability	Maturity	Model	(C2M2)	sowie	aus	einer	Kombina-

tion	gängiger	Cybersecurity-Standards	wie	der	ISO	27001,	der	

IEC	62443,	dem	NIST	CSF	und	dem	BSI	IT-Grundschutz.	Die	

Anwendung der bestehenden Security-Normen und Standards 

ist im IT- und OT-Bereich essenziell, um einen holistischen 

Sicherheitsansatz	zu	gewährleisten	[36][37][38].	Der	PSRC	

besteht	aus	neun	Domänen,	die	jene	Themen	abbilden,	die	

für einen ganzheitlichen Sicherheitsansatz betrachtet werden 

müssen.	Diese	sind	in	Abbildung	5	dargestellt	[35].	

Abbildung 5: Die neun Domänen des PSRC

Abbildung 5: Domänenauflistung
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Stichprobe und Erhebungsmethode

Die	Stichprobenauswahl	basierte	auf	der	»Klassifikation	der	

Wirtschaftszweige,	Ausgabe	2008	(WZ	2008)«	des	Statistischen	

Bundesamts.	Für	diese	Studie	war	besonders	der	Wirtschafts-

zweig	»C	Verarbeitendes	Gewerbe«	relevant.	Zur	Ansprache	

der Unternehmen wurde mithilfe des Wirtschaftsinforma-

tionsdienstleisters	»Nexis«	auf	die	Creditreform-Datenbank	

zurückgegriffen.	Es	wurden	Unternehmen	mit	einer	Mindest-

mitarbeiterzahl	von	20	aus	dem	produzierenden	Gewerbe	

ausgewählt,	die	über	eine	E-Mail-Kontaktadresse	verfügten.	

 

Aus dem gegebenen Unternehmenspool nahmen schließlich 

28	Unternehmen	verschiedener	Industriezweige	an	der	detail-

lierten	Studie	teil.	Ihre	Zuordnung	zu	den	jeweiligen	Industrie-

sektoren	ist	Abbildung	6	zu	entnehmen.	Diese	Unternehmen	

bewerteten im ersten Schritt ihren Sicherheitsstatus mithilfe 

des	PSRC.	Der	Zeitaufwand	für	die	Selbsteinschätzung	war	auf	

mindestens	drei	Stunden	je	Unternehmen	ausgelegt.	Basierend	

auf den ausgefüllten Ergebnissen wurden im zweiten Schritt 

mit	ausgewählten	Unternehmen	Telefon-Interviews	im	Umfang	

von	je	30	bis	60	Minuten	durchgeführt.	Ziel	der	Interviews	war	

es,	die	erhaltenen	Ergebnisse	zu	verifizieren	und	die	Gründe	

für	einen	möglicherweise	geringen	Umsetzungsstand	qualitativ	

zu	erforschen.

Auswertungsmethode

Um	die	zuvor	definierten	Domänen	besser	miteinander	verglei-

chen	zu	können,	erfolgte	die	Auswertung	für	jede	Domäne	

identisch:	Die	Auswertung	begann	stets	allgemein	und	endete	

in	einer	Detailbetrachtung.	Um	die	beschriebenen	Cybersecu-

rity-Praktiken	–	die	die	Grundlage	des	PSRC	bilden	–	ein	einem	

angemessenen	Abstraktionsgrad	darstellen	zu	können,	wurden	

diese	im	Excel-Sheet	als	unabhängige,	eindeutig	differenzier-

bare	Bausteine	abgebildet.	Diese	Bausteine	beziehen	sich	hier-

Abbildung 6: Beteiligte Industriesektoren an der IT-Sicherheitsstudie

Baustoff 11%

Sonstige 14%

Textil 7%

Lebensmittel 7%

Fahrzeugbau 7%

Medizintechnik 7%

Maschinenbau 18%

Elektronik 14%

Metall 14%

Abbildung 6: Beteiligte Industriesektoren an der IT-Sicherheitsstudie
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Abbildung 7: Ein Auszug aus der ACKM-Domäne [35]

für	jeweils	auf	eine	möglichst	feingranulare	Fragestellung	und	

besitzen dabei zwar eine identische Nomenklatur, sind jedoch 

domänenübergreifend	inhaltlich	unterschiedlich.	Beispielsweise	

bewertet	das	Unternehmen	in	der	Asset-	Change-	und	Konfi-

gurationsmanagement	(ACKM)-Domäne	auf	einer	vierstufigen	

Skala,	ob	es	den	Baustein	»ACKM-1.1a:	Es	existiert	ein	

Inventar an OT- und IT-Assets, die für die Produktion relevant 

sind«	nicht,	teilweise,	weitgehend	oder	vollständig	umgesetzt	

hat	[35].	Basierend	auf	den	Einzelwertungen	der	jeweiligen	

Bausteine wird der zusammengefasste Umsetzungsstand 

aller	Praktiken	einer	Domäne	für	die	teilnehmenden	kleinen	

und	mittleren	Unternehmen	(KMU)	sowie	Großunternehmen	

in	Form	eines	Boxplot-Diagramms	dargestellt.	Konkret	

bedeutet es, dass über alle Praktiken hinweg für jedes einzelne 

Unternehmen der Mittelwert des Umsetzungsstands bestimmt 

wurde.	Die	einzelnen	Mittelwerte	der	Unternehmen	wurden	

dann	im	Boxplot-Diagramm	dargestellt.	Als	Zusatzinformation	

zeigt	das	Boxplot-Diagramm	sowohl	den	–	gegen	Ausreißer	

robusten	–	Median	als	auch	den	Mittelwert	der	zuvor	

berechneten	Einzelwerte.	Die	Vorteile	des	Boxplot-Diagramms	

liegen in der übersichtlichen Darstellung der Verteilung und der 

Spannweite	der	Ergebnisse.	

Im	nächsten	Schritt	fand	eine	detaillierte	Betrachtung	der	

Methoden-	und	Managementziele	innerhalb	der	Domäne	

ebenfalls	in	Form	eines	Boxplot-Diagramms	statt.	Die	

Methoden- und Managementziele dienen als Kategorien für  

die	einzelnen	Cybersecurity-Praktiken	(z.B.	»ACKM-1.1b:	Es	

existiert	ein	Inventar	an	Informationsbeständen,	die	für	die	

Produktion	relevant	sind«,	etc.)	in	übergeordnete	Ziele	wie	z.B.		

»Ziel:	1.	Managen	des	Asset-Inventars«	der	ACKM-Domäne	

[35].	Vergleiche	dazu	den	Auszug	aus	der	ACKM-Domäne	in	

der	Abbildung	7.

In der Detailbetrachtung wurde schließlich der IST- mit dem 

SOLL-Umsetzungsstand der einzelnen Bausteine innerhalb 

einer	Domäne	von	KMU	sowie	Großunternehmen	in	einem	

Netzdiagramm	verglichen.	Dazu	wurde	für	jeden	einzelnen	

Baustein	für	alle	KMU	und	Großunternehmen	zusammen-

fassend der IST-Umsetzungsdurchschnitt ermittelt und dem 

empfohlenen	SOLL-Umsetzungsstand	gegenübergestellt.	Diese	

Darstellung	ermöglicht	es,	den	Optimierungsbedarf	jedes	

einzelnen	Bausteins	zu	erfassen.	
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ERGEBNISSE

Abbildung 8: Umsetzungsstand aller Cybersecurity-Praktiken in allen Domänen

Domänenübergreifend	ist	der	Umsetzungsstand	aller	Cyber-

security-Praktiken	der	befragten	KMU	und	Großunternehmen	

in	Abbildung	8	dargestellt.	

Die	befragten	Großunternehmen	weisen	im	Mittel	einen	hö-

heren	Cybersecurity-Umsetzungsstand	auf	als	die	KMU.	Dies	

macht	sich	besonders	im	Median	(Großunternehmen:	0,98;	

KMU:	0,66)	bemerkbar.	Diese	Daten	zeigen,	dass	das	Thema	

Cybersecurity bei den befragten KMU insgesamt weniger 

präsent	ist	als	bei	den	Großunternehmen.	Beide	Boxplots	

weisen große Streubreiten und somit eine hohe Varianz in der 

Umsetzung	der	Cybersecurity-Praktiken	auf.	

Detailbetrachtung am Beispiel der Asset-, Change- und 

Konfigurationsmanagement-Domäne

Die	Asset-,	Change-	und	Konfigurationsmanagement-Domäne	

beschreibt	die	Verwaltung,	Konfiguration	und	Änderung	von	

IT-	und	OT-Assets.	Unter	Assets	werden	alle	Vermögenswerte	

eines Unternehmens verstanden, einschließlich der gesamten 

Hard-	und	Software	in	der	Produktion	[35].	In	der	Asset-,	

Change-	und	Konfigurationsmanagement-Domäne	ergeben	

sich zusammenfassend folgende Ergebnisse, die in Abbildung 9  

zu	sehen	sind:	Im	Vergleich	zur	Risikomanagement-Domäne	

weist	die	ACKM-Domäne	einen	höheren	Umsetzungsstand	

auf	–	im	Mittel	und	im	Median	sowohl	für	die	teilnehmenden	

KMU	(Mittelwert:	1,13;	Median:	0,98)	als	auch	für	die	Groß-

unternehmen	(Mittelwert:	1,47;	Median:	1,55).	 
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Abbildung 8: Umsetzungsstand aller Cybersecurity-Praktiken in allen Domänen
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Dies	lässt	sich	damit	begründen,	dass	das	Management	von	

Unternehmensassets	–	unabhängig	von	der	IT-Sicherheit	–	

besonders	in	Großunternehmen	ein	geläufiger	Prozess	ist.

Ein Unternehmen aus der Printmedien-Industrie hat die im 

Mai	2018	eingeführte	DSGVO	als	Chance	genutzt,	nicht	

nur im IT- sondern auch im OT-Netzwerk freiwillig die Asset-

Dokumentation zu verbessern und so das Sicherheitsniveau 

anzuheben.	Jedoch	sehen	die	befragten	Großunternehmen	

die	Einmischung	der	Gesetzgebung	in	nicht-kritische	Sektoren	

wie	die	Produktion	als	problematisch	an.	Befürchtet	wird	eine	

Überregulierung	durch	die	Gesetzgebung.

0 1 2 3

KMU < 250 MA

Großunternehmen ≥ 250 MA

Nicht umgesetzt Teilweise umgesetzt Weitgehend umgesetzt Vollständig umgesetzt

n [KMU] = 16

n [GU] = 12

0,19
0,66

0,98

1,13 1,68
2,22

0,15
0,88 1,47

1,55

2,04
2,48

Abbildung 9: Umsetzungsstand (Ø) aller Cybersecurity-Praktiken in der gesamten 
ACKM-Domäne

Min. = Unternehmen mit dem niedrigsten Cybersecurity-Umsetzungsstand

Max.= Unternehmen mit dem höchsten Cybersecurity-Umsetzungsstand  

Qu = Unteres Quartil (25%-Grenze) Mittelwert

Qo = Oberes Quartil (75%-Grenze) Median

25 25 25 25
Datenverteilung in %:

In	einer	detaillierten	Darstellung	(Abbildung	10)	ist	zu	

erkennen, dass die teilnehmenden Unternehmen durchaus 

über ein Basisinventar an IT- und OT-Assets verfügen, die 

für	die	Produktion	relevant	sind.	Alle	weiteren	das	Inventar	

unterstützenden Zusatzinformationen wie das Mapping 

physischer und logischer Verbindungen zwischen Assets 

werden	entweder	nicht	–	in	KMU	–	oder	nur	teilweise	–	in	

den	Großunternehmen	–	umgesetzt,	was	sich	im	jeweiligen	

Mittelwert	widerspiegelt.	Ein	Unternehmensbeispiel	zeigt	im	

Fall des Mappings ein historisch bedingtes Wachstum der 

Verbindungen innerhalb des Unternehmens, gepaart mit einer 

schlechten	Dokumentation.	Das	hat	zur	Folge,	dass	nicht	alle	

Verbindungen	eindeutig	nachzuverfolgen	sind.

Abbildung 9: Umsetzungsstand aller Cybersecurity-Praktiken in der ACKM-Domäne
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Besonders	die	Institutionalisierung	der	Aktivitäten,	also	ihre	

Verankerung in den ersten drei Methodenzielen, wurde von 

mehr	als	der	Hälfte	der	teilnehmenden	KMU	nicht	umgesetzt.	

Im	Netzdiagramm	(Abbildung	11)	betrachtet	konnten	weder	

die	teilnehmenden	KMU	noch	die	Großunternehmen	den	

empfohlenen	Umsetzungsstand	vollständig	erreichen.	Die	

Großunternehmen	schnitten	in	den	meisten	Bausteinen	

besser	als	die	KMU	ab.	Basiskonfigurationen	für	inventarisierte	

Assets	sind	teilweise	(KMU:	1,75)	und	weitgehend	(Großun-

ternehmen:	2,25)	vorhanden,	um	dieselbe	Konfiguration	bei	

identischen	Assets	zu	gewährleisten	(vgl.	Baustein	ACKM-

2.1a).	Beim	Einspielen	von	Basiskonfigurationen	auf	Produk-

tionsanlagen	werden	die	IT-Schutzziele	nur	zum	Teil	betrachtet.	

Produktionsanlagen von Fremdunternehmen wirken wie  eine 

Art	Blackbox	für	Unternehmen:	Das	heißt,	dass	ein	Unterneh-

men	darauf	vertrauen	muss,	was	der	Hersteller	vorkonfiguriert	

und	vorinstalliert	hat.	Die	Hersteller	von	Produktionsanlagen	

dokumentieren	jedoch	die	eingestellten	Parameter	häufig	nur	

unzureichend.

Falls	Parameter-Änderungen	an	Produktionsanlagen	

durchgeführt	werden,	dokumentieren	Unternehmen	diese	Än-

derungen	zwar	regelmäßig,	testen	sie	jedoch	nicht	hinsichtlich	

der	Schutzziele	(Vertraulichkeit,	Integrität	und	Verfügbarkeit),	

sondern	schätzen	sie	in	einem	Best-Practice-Verfahren	nur	

ab	(vgl.	Bausteine	ACKM-3.1a-3.3g).	Der	Grund	für	dieses	

Abbildung 10: Umsetzungsstand der Methoden- und Managementziele in der ACKM-Domäne [35]
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Vorgehen	liegt	in	der	Vermeidung	von	Produktionsstillständen.	

Ein	weiterer	Grund	für	die	fehlenden	Tests	von	Änderungen	

liegt darin, dass die Wahl für Anlagen in der Produktion nach 

dem	Best-of-Breed-Prinzip	erfolgt.	Das	bedeutet,	es	werden	

individuelle	Lösungen	je	Anwendungsbereich	identifiziert	und	

in	die	bestehende	Infrastruktur	integriert.	Dadurch	entsteht	

ein sehr heterogenes Maschinenbild, das es nicht erlaubt, mit 

jedem Maschinenhersteller eine eigene Testumgebung (»Sand-

box«)	zu	entwickeln.	Ebenfalls	wird	der	Nutzen	einer	alleinigen	

Konzentration auf die Verfügbarkeit einer Anlage von einem 

Experten	eines	teilnehmenden	Maschinenbauunternehmens	

kritisch	bewertet.	

Abbildung 11: IST- und SOLL-Umsetzungsstand der einzelnen Bausteine in der ACKM-Domäne

Die Segmentierung und Isolierung von IT- und OT-Netzwerken 

sowie deren Assets ist allen befragten Unternehmen zwar ein 

Begriff,	wird	jedoch	besonders	von	KMU	nicht	durchgängig	

angewendet.	So	sehen	diese	vielfach	noch	keine	Notwendig-

keit, da ihre Produktion keine direkte Verbindung zum Internet 

aufweist und daher nicht gesondert segmentiert werden 

muss.	Die	Herstellung	eines	vertikalen,	ebenenübergreifenden	

Zugriffs in der Automatisierungspyramide in beide Richtungen 

–	bei	gleichzeitiger	Trennung	der	Produktionssysteme	–	stellt	

besonders	die	KMU	vor	eine	Herausforderung.
Abbildung 11: IST- und SOLL-Umsetzungsstand (Ø) der einzelnen Bausteine in der 
ACKM-Domäne

KMU
(n=16)

Großunternehmen
(n=16)

IST-Umsetzungsstand SOLL-Umsetzungsstand

Vollständig umgesetzt = 3Weitgehend umgesetzt = 2Teilweise umgesetzt = 1Nicht umgesetzt = 0
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Zusammenfassung der Ergebnisse der weiteren  

IT-Sicherheits-Domänen

Großunternehmen,	vor	allem	börsennotierte,	verfügen	über	

ein allgemeines Risikomanagement mit gut dokumentierten 

Handbüchern.	Innerhalb	des	Risikomanagements	wird	Cyber-

security	überwiegend	aktiv	im	Office-Netzwerk	angegangen.	

In der Produktion wurde das Risiko durch Cyberangriffe zwar 

erkannt,	aber	nur	in	wenigen	Fällen	aktiv	ins	Visier	genom-

men.	Bei	den	teilnehmenden	KMU	verhält	es	sich	ähnlich,	

allerdings	fällt	hier	die	Umsetzung	der	Sicherheitsmaßnahmen	

im	Mittel	noch	geringer	aus.	Sowohl	die	Großunternehmen	als	

auch die KMU haben Schwierigkeiten, die Bedrohungsland-

schaft	durch	Cyberangriffe	ganzheitlich	zu	erfassen.	Zitat	eines	

Befragten:	»Man	kann	überall	ansetzen	sozusagen.«	–	es	wird	

gescheut,	in	einen	Initialaufwand	zu	investieren.	Der	Umgang	

mit dem Risiko von Cyberangriffen hat eher eine reaktive als 

eine	proaktive	Natur.

Im	Vergleich	zu	allen	anderen	Domänen	erreichte	die	

Identitäts-	und	Zugangsmanagement-Domäne	sowohl	bei	

den	KMU	als	auch	bei	den	Großunternehmen	den	höchsten	

Umsetzungsstand.	In	dieser	Domäne	existieren	bereits	

ausgereifte Verzeichnisdienste wie Windows Active Directory 

(AD) und Standard-Software wie SAP, die den Unternehmen 

helfen,	den	gesamten	Lifecycle	–	von	der	Erstellung	bis	zur	

Deaktivierung	–	eines	logischen	und	physischen	Zugangs	zu	

managen.	Ähnlich	der	ACKM-Domäne	und	der	Verwaltung	

von	Assets	haben	sich	Prozesse	zur	Verwaltung	von	Zugängen	

und	Identitäten	in	den	Unternehmen	etabliert.	Einige	wenige	

Unternehmen	wenden	zusätzlich	das	Need-to-Know-Prinzip	

bei	der	Zugangsvergabe	an.	Ein	Großunternehmen	zeigte	

Probleme	bei	der	Vergabe	von	Zugängen	an	Produktions-

standorten	außerhalb	Deutschlands	oder	Europas	auf.	

Aufgrund	des	mangelnden	Bewusstseins	für	Security	–	vor	

allem	im	asiatischen	und	arabischen	Raum	–	werden	laut	dem	

IT-Administrator Sicherheitsrisiken bei schlecht administrierten 

Zugängen	falsch	eingeschätzt.	Das	Verständnis	für	Security	ist	

seiner Meinung nach in Europa, den USA und auch in Indien 

auf	einem	ähnlichen	Level.

Eine weitere Herausforderung besteht in dem »Spagat« 

zwischen Security und der Nutzerfreundlichkeit der 

IT-Netzinfrastruktur.	Konkret	bedeutet	das	bereits,	etwa	

den	Umgang	mit	USB-Sticks	zu	regeln:	Einerseits	würde	

das generelle Verbot aller USB-Sticks im Unternehmen die 

Nutzerfreundlichkeit drastisch senken, andererseits würde die 

Zulassung eines unkontrollierten Einsatzes von USB-Sticks die 

Sicherheit	deutlich	gefährden.

Die Ergebnisse der Bedrohungs- und Schwachstellenmanage-

ment-Domäne	ähneln	denen	der	Risikomanagement-Domäne:	

Während	die	Großunternehmen	über	eine	strukturierte	

Vorgehensweise zur Eliminierung von Schwachstellen und 

Bedrohungen	verfügen,	wenden	die	KMU	diese	Tätigkeiten	

ad	hoc	an.	Beide	überfordert	jedoch	die	Beschleunigung	der	

Update-Zyklen	der	Assets.	Der	Umgang	mit	Schwachstellen	

an verschiedenen Komponenten weist enorme Unterschiede 

auf:	Während	Windows-Komponenten	einem	aktiven	Patch	

Management unterzogen werden, betreiben die Unternehmen 

für	SPS-Steuerungen	de	facto	kein	aktives	patchen.	Falls	den-

noch	getestet	wird,	nehmen	vor	allem	die	Großunternehmen	

zum Zeitpunkt des Patchens Support der jeweiligen Hersteller 

in	Anspruch.	Jedoch	lassen	sich	die	exakten	Auswirkungen	

eines	Patches	auf	eine	Anlage	nicht	vorhersagen.	Dies	liegt	an	

der	bereits	in	der	ACKM-Domäne	beschriebenen	Schwierig-

keit,	dass	die	Unternehmen	Testsysteme	und	Geräte	nicht	in	

mehrfacher	Ausführung	vor	Ort	haben.

In	der	Domäne	Situationsbewusstsein	mussten	Unternehmen	

ihre	Aktivitäten	rund	um	das	Thema	Logging	und	Monitoring	

bewerten.	Logging	und	Monitoring	werden	durchgeführt,	

aber	in	keinem	umfassenden	oder	zielführenden	Rahmen:	

Die Produktion wird nicht gesondert betrachtet, sondern es 

wird	unternehmensweit	im	IT-	und	OT-Netzwerk	protokolliert.	

Besonders	die	Großunternehmen	setzen	sogenannte	Security-
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Information-and-Event-Management- Systeme ein, die das Un-

ternehmen	bei	der	Überwachung	unterstützen.	KMU	wählen,	

bedingt	durch	geringere	Ressourcen,	einen	Alternativweg:	 

Sie	sourcen	zum	Teil	die	Logging-	und	Monitoring-Aktivitäten	

an Dienstleister aus, die periodisch die protokollierten 

Daten	auswerten.	Großunternehmen	mit	einem	hohen	

Datenaufkommen	nutzen	zwar	gängige	Logfile-Analyse-Tools,	

haben jedoch Schwierigkeiten, Schwellwerte für Alarme und 

Warnungen	zu	konfigurieren,	die	das	Unternehmen	vor	Cybe-

rangriffen	schützen	sollen.	Das	Normalverhalten	eines	Netz-

werkes	zu	definieren	und	Fehlalarme	von	echten	Alarmen	zu	

unterscheiden,	muss	größtenteils	von	Hand	erledigt	werden.	

Viele Hersteller von Produktionsanlagen kommunizieren den 

betreibenden Unternehmen nicht klar, was diese überwachen 

müssen,	sollen	oder	können.

Der Informationsaustausch und die Kommunikation 

bezüglich	Cybersecurity-Themen	können	insgesamt	als	

nicht	ausreichend	beschrieben	werden:	Diese	Domäne	weist	

den	zweitniedrigsten	Umsetzungsstand	aller	Domänen	auf	

und	birgt	besonderes	Verbesserungspotenzial.	Die	meisten	

teilnehmenden	Unternehmen,	sowohl	die	Großunternehmen	

als auch die KMU, vertrauen ausschließlich auf ihre eigenen 

Ressourcen	und	informieren	sich	selbstständig,	ohne	in	einem	

Austauschnetzwerk	aktiv	zu	sein.

Die	Reaktionen	auf	Cyber-Ereignisse	und	-Vorfälle	und	auch	

die	Aktivitäten	rund	um	die	Kontinuität	der	Produktion	

werden	ebenfalls	nicht	ausreichend	umgesetzt.	Aufgrund	

hochentwickelter Angriffsmethoden befürchten die teilneh-

menden Unternehmen, dass sie eine Vielzahl an Angriffen 

nicht	erkennen.	Ein	vorausschauendes	Denken,	das	Vorfälle	

generell	verhindern	soll,	etabliert	sich	nur	langsam.	Präventive	

Maßnahmen	zur	Gewährleistung	einer	kontinuierlichen	

Produktion	werden	bei	Großunternehmen	zunehmend	mithilfe	

eines	Business	Continuity	Managements	entwickelt.	Obwohl	

dies	von	immer	mehr	Kunden	der	Großunternehmen	gefordert	

wird, spielen Cybersecurity-Events dabei eine untergeordnete 

Rolle.	Es	existieren	zwar	pro	forma	Notfallpläne,	diese	werden	

jedoch	nur	in	den	seltenen	Fällen	mit	Blick	auf	den	Ernstfall	

getestet.	Bei	einem	Cyberangriff	oder	Vorfall	bevorzugen	die	

Unternehmen	intern	eine	offene	Kommunikation.	So	wird	

beispielsweise ein CEO-Fraud-Angriff intern via E-Mail kommu-

niziert.	Die	IT-Leiter	motivieren	Mitarbeitende,	jedes	verdäch-

tige	Ereignis	zu	melden.	Die	Unternehmen	sind	bestrebt	eine	

»No-Blame-Culture« zu etablieren, um den Mitarbeitenden die 

Angst	vor	möglichen	Konsequenzen	zu	nehmen.	

Der Umgang mit Cybersecurity-Praktiken in Bezug auf die 

komplette Lieferkette ist weder den befragten KMU noch den 

Großunternehmen	vertraut.	Bei	der	Beschaffung	neuer	Anlagen	

werden Security-Anforderungen im Lastenheft nur in den 

seltenen	Fällen	aufgeführt.	Ebenfalls	wird	die	IT-Abteilung	selten	

in	Beschaffungsprozesse	involviert.	Verantwortlichkeiten,	wer	

für	die	Sicherheit	der	Anlage	nach	der	Auslieferung	zuständig	

ist, sind zwischen dem Hersteller und dem Betreiber einer An-

lage	nur	unzureichend	geregelt.	Darüber	hinaus	vertrauen	die	

Betreiber der Anlagen zurzeit auf die Versprechen der Hersteller, 

dass	die	ausgelieferte	Anlage	sicher	ist.	Es	werden	keine	die	

Security betreffenden Abnahmeprüfungen oder Security-Audits 

durchgeführt.	Die	befragten	Großunternehmen	weisen	in	dieser	

Domäne	den	niedrigsten	Umsetzungsstand	aller	Domänen	auf.

Trotz	des	geringen	Umsetzungsstands	der	Domäne	Risikofak-

tor Mensch sind Schulungen zur Cybersecurity ein Thema bei 

den	befragten	Unternehmen.	Häufig	scheitert	es	jedoch	an	

der	konsequenten	Durchführung:	Es	wird	lediglich	im	Intranet	

auf	die	Existenz	von	Schadsoftware	hingewiesen,	aber	eine	

aktive,	sich	wiederholende	Schulung	findet	entweder	gar	

nicht	oder	nur	selten	statt.	Viele	Mitarbeitende	wiegen	sich	

in einer trügerischen Sicherheit, dass die IT-Abteilung sie vor 

Risiken	schützen	wird.	Bei	der	Einstellung	neuer	Mitarbei-

terinnen und MItarbeiter verfügen besonders die befragten 

Großunternehmen	über	schriftliche	Einweisungen	in	die	IT,	

die	von	den	Arbeitnehmenden	unterzeichnet	werden	müssen.	

Jedoch wird in dieser Einweisung, falls überhaupt, Security nur 
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Abbildung 12: Umsetzungsstand der weiteren Domänen

Abbildung 12: Umsetzungsstand der restlichen Domänen
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am	Rand	erwähnt.	Eine	besondere	Herausforderung	ist,	dass	

bei der Einführung technischer Sicherheitsmaßnahmen die 

organisatorischen Maßnahmen in Form von Schulungen nicht 

zu	vernachlässigen	sind.	Die	Wahrscheinlichkeit	ist	sonst	sehr	

hoch, dass  Mitarbeitende den Sinn einer neu eingeführten 

technischen Maßnahme nicht verstehen und diese daher nicht 

akzeptieren	oder	sogar	umgehen.

In	Abbildung	12	sind	die	übrigen	Domänen	zusammenfassend	

quantitativ	dargestellt.
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AUSBLICK

Die Untersuchung hat gezeigt, dass mithilfe des Production 

Security Readiness Check das Sicherheitsniveau der einzelnen 

Unternehmen	im	produzierenden	Gewerbe	detailliert	

aufgenommen	werden	kann.	Indem	der	PSRC	eigene	

Schwachstellen aufzeigt, kann dieser somit zur Verbesserung 

des	Sicherheitsniveaus	beitragen.	Hinsichtlich	der	Auswertung	

kann konstatiert werden, dass der Umsetzungsstand der 

Cybersecurity-Aktivitäten	weder	in	KMU	noch	in	Großunter-

nehmen	den	geforderten	Grad	erfüllt.	Diesbezüglich	herrscht	

branchenübergreifend	enormer	Handlungsbedarf	–	obgleich	

sich	einige	Unternehmen	in	bestimmten	Domänen	bereits	

intensiv	mit	diesem	Thema	befasst.

In	den	Interviews	erhielt	der	PSRC	durchgängig	positives	

Feedback.	Besonders	die	Aufteilung	in	verschiedene	Domänen	

gefiel	den	Unternehmen,	da	dadurch	deutlich	wird,	auf	

welche Security-Bereiche sie zukünftig besonderes Augenmerk 

legen	sollten.	Ein	KMU	möchte	mithilfe	des	PSRC	der	

Geschäftsführung	vermitteln,	welche	Maßnahmen	für	den	

Ausbau	der	Cybersecurity	im	Unternehmen	festzulegen	sind.	

Der hohe Detailgrad des Readiness Checks führte jedoch bei 

KMU ohne eigene IT-Abteilung teilweise bei der Beantwortung 

der	Fragen	zu	Schwierigkeiten.	Für	diese	Zielgruppe	sollte	der	

Umfang	und	die	Komplexität	reduziert	werden.	Eine	weitere	

Möglichkeit	besteht	darin,	den	Readiness	Check	an	verschie-

dene Industriesektoren und deren besondere Anforderungen 

anzupassen.	Die	gewählte	Datenerhebungsmethode	in	Form	

eines	Self-Assessments	erwies	sich	grundsätzlich	als	geeignet.	

Den	einmalig	dokumentierten	IST-Umsetzungsstand	können	

Unternehmen zukünftig als Benchmark-Referenz für die 

weitere	Umsetzung	von	Cybersecurity-Praktiken	nutzen.	Der	

Readiness	Check	kann	dafür	als	Arbeitshilfe	in	regelmäßigen	

Zeitabständen	zu	Rate	gezogen	werden,	da	er	bei	Aktuali-

sierung den Fortschritt in der Etablierung und Verbesserung 

der	eigenen	Cybersecurity-Praktiken	dokumentieren	kann.	

Er	ermöglicht	den	Unternehmen,	jederzeit	ihr	aktuelles	

Sicherheitsniveau abzufragen und die weiterhin vorhandenen 

Schwachstellen	zu	erkennen.	

Besonders der Wandel der klassischen Automatisierungspy-

ramide zum Automatisierungsnetzwerk und darüber hinaus 

zum Cyberphysischen System wird weitere Herausforderungen 

an	neue	Technologien	nach	sich	ziehen.	So	werden	beispiels-

wweise die Eigenschaften des neuen Mobilfunkstandards 

5G	–	hohe	Datenraten,	geringe	Latenz	–	von	hoher	Bedeutung	

sein	und	neue	Möglichkeiten	bieten,	Feldgeräte	aus	kritischen	

Infrastrukturen	drahtlos	anzubinden.	In	diesem	Zusammen-

hang	wird	Cybersecurity	einen	noch	höheren	Stellenwert	

einnehmen	[39].	Dann	wird	sich	zeigen,	in	welchem	Umfang	

der	PSRC	weiterhin	unterstützend	eingesetzt	werden	kann.

Insgesamt kann der Production Security Readiness Check 

schon heute einen wichtigen Beitrag zu einer sichereren IT- 

und	OT-Umgebung	in	Unternehmen	leisten	–		gerade	im	Zuge	

der zunehmenden Digitalisierung und der damit wachsenden 

Bedeutung	der	Cybersecurity.
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