Die Vernetzung und Digitalisierung bringt ein enormes Wachstumspotenzial mit sich
und wird in den kommenden Jahren elementar fiir den Wirtschaftsstandort Deutsch-
land sein. Die Bedenken hinsichtlich der IT-Sicherheit sind fiir viele Unternehmen
derzeit jedoch ein maBgebliches Hindernis fiir eine Umsetzung der Digitalisierung.
Aus diesem Grund wurde im Rahmen einer Studie am Fraunhofer-Institut fiir Produk-
tionstechnologie IPT ein ganzheitlicher Production Security Readiness Check (PSRC)
entwickelt, der produzierenden Unternehmen aufzeigt, welches Sicherheitsniveau

sie aktuell erfullen.

126 Milliarden Euro zusatzlich an Wertschop-
fung bis 2025 - auf diese Hohe beziffert
McKinsey das Potenzial durch konsequente Di-
gitalisierung produzierender Unternehmen in
Deutschland [1, 2]. Im Jahr 2018 erbrachte das
produzierende Gewerbe (ber ein Viertel des
gesamten deutschen Bruttoinlandsprodukts
[3]. Trotz des groRen Wachstumspotentials liegt
die Digitalisierungsrate in der Produktion von
deutschen GroBunternehmen erst bei knapp
30 Prozent (KMU bei 20 Prozent) [4]. Eines der
mafgeblichen Vernetzungshemmnisse ist die
Cybersicherheit [5]. Ging es bisher primar um
die funktionale Sicherheit der Produktionsan-
lagen, so rlickt nun die Cybersicherheit bedingt
durch den Wandel von geschlossenen zu offenen
cyberphysischen Systemen (CPS) immer mehr
in den Vordergrund. Neben dieser zusatzlichen
Herausforderung miissen Unternehmen weitere
Aufgaben, die sich aus langen Anlagenlebenszy-
klen (z. B. fehlende Updates), dem Einsatz von un-
sicheren Netzwerk-Protokollen sowie den unzu-
reichenden Patch-Policies ergeben, bewaltigen.

Aus diesen Grinden wurde im Rahmen einer
Studie am Fraunhofer-Institut fiir Produkti-
onstechnologie ein ganzheitlicher Production
Security Readiness Check (PSRC) auf Basis ak-
tueller Normen, Standards und Guidelines ent-
wickelt, welcher produzierenden Unternehmen
aufzeigt, auf welchem Sicherheitsniveau sie sich
aktuell befinden und welchem Risiko sie ausge-
setzt sind. Basierend auf dem Sicherheitsniveau
des Unternehmens konnen aus dem PSRC zu-
dem Handlungsoptionen abgeleitet werden.
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Was gilt es zu schitzen?

Elektronische Informationen sind zu schiitzen-
de Giiter. Dabei sind insbesondere drei Ziele
zu verfolgen: Vertraulichkeit, Integritdt und
Verfugbarkeit der Daten und Systeme. So ist
sicherzustellen, dass sensible Informationen
nicht an unbefugte Personen gelangen (Ver-
traulichkeit) oder von unautorisierten Dritten
verdandert werden kénnen (Integritat). Parallel
soll der Zugang zu Informationen im besten
Fall dauerhaft gewahrleistet werden (Verflig-
barkeit).

Industrielle Produktion aus Perspek-
tive der IT

Die verschiedenen Bereiche der heutigen in-
dustriellen Automatisierung werden in der
Pyramide (Bild 1) dargestellt. Die dort ver-
anschaulichten Ebenen im Unternehmen
stehen in einem Kommunikationsverhaltnis
zueinander. Die fortschreitende Vernetzung
innerhalb der Produktion fihrt dazu, dass
IT-(Information Technology) und OT-(Opera-
tional Technology) Netzwerke miteinander
verschmelzen. Produktionsanlagen, die fri-
her isoliert mit proprietdaren Protokollen in
der IACS-Le (Industrial Automation and Con-
trol Systems) Umgebung betrieben wurden,
Ubernehmen heute Netzwerkprotokolle der
IT-Netzwerke. Schwachstellen existieren in
jeder einzelnen Ebene der Automatisierungs-
pyramide: In einer von FireEye publizierten
Studie im Jahr 2016 betrafen mehr als die

6 https://doi.org/10.30844/FS19-4_21-24

Raphael Kiesel ist Gruppenleiter fur
das Themenfeld Vernetzte Produk-
tions-IT am Fraunhofer IPT in Aachen
und managt die Community des
JInternational Center for Networked,
Adaptive Production”.

Jan Dering war Masterand im Bereich
Vernetzte Produktions-IT der Abteilung
Produktionsqualitat am Fraunhofer IPT.

Prof. Dr.-Ing. Robert H. Schmitt leitet
den Lehrstuhl fur Fertigungsmesstech-
nik und Qualitdtsmanagement an der
RWTH Aachen und ist Mitglied im
Direktorium des Fraunhofer IPT.

www.ipt.fraunhofer.de

21



Industrie 4.0

Bild 1: Automatisierungs-
pyramide in der Produk-
tion (IPT, eigene Darstel-
lung)
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Ebene 5: Unternehmensebene
Geschaftsressourcenplanung (ERP)

Ebene 4: Betriebsleitebene
Fertigungsmanagementsysteme (MES)

Ebene 3: Prozessleitebene
Mensch-Maschine-Schnittstelle (HMI) /
Steuerung und Datenerfassung (SCADA)

Ebene 2: Steueru ngsebene
speicherprogrammierbare
Steuerung (SPS)

Ebene 1: Feldebene
Eingangssignale (Sensoren) /
Ausgangssignale (Aktoren)

Ebene 0: Prozessebene

Fertigung / Produktionsprozess
Umwelt beeinflussen

Halfte der veroffentlichten IACS-spezifischen
Schwachstellen die Prozessleitebene.

Die Prozessleitebene ist von kritischer Natur,
das heilt der Zugang dazu fiihrt automa-
tisch zur verbundenen Feldebene und somit
zum physischen Prozess. Das Suchen nach
Schwachstellen innerhalb der Steuerungs- und
Feldebene wird tberflissig.

Um SicherheitsmalBnahmen zu implementie-
ren, ist es elementar, die genutzten Methoden
der Angreifer zu verstehen.

Studienablauf und Ergebnisse

Zur Ermittlung des Sicherheitsniveaus von
Unternehmen wurde der Production Security
Readiness Check (PSRC) entwickelt. Der PSRC
ist ein Modell zur selbstdndigen Messung des
Cybersecurity-Status von produzierenden
Unternehmen und hilft diesen, ihren Cyber-
security-Status zu bewerten und zu verbes-
sern. Der PSRC wurde so entwickelt, dass
er von produzierenden Unternehmen jeder
Branche, Struktur und Grof3e genutzt werden
kann.Der Check basiert auf dem Cybersecurity
Capability Maturity Model (C2M2) und einer
Kombination gangiger Cybersecurity-Stan-
dards wie der ISO 27001, der IEC 62443, dem
NIST CSF und dem BSI IT-Grundschutz. Der
PSRC besteht aus neun Doménen, die jene
Themen abbilden, die fur einen ganzheitli-
chen Sicherheitsansatz betrachtet werden
mussen:

«+ Risikomanagement (RM)

+ Asset-, Change- und Konfigurations-

management (ACKM)

Umwelt erfassen

Umwelt erfassen Umwelt beeinflussen

+ ldentitats- und Zugangsmanagement (IZM)

« Bedrohungs- und Schwachstellenmanage-
ment (BSM)

- Situationsbewusstsein (SB)

. Informationsaustausch (IAK)

+ Reaktion auf Ereignisse und Vorfdlle und
Kontinuitat der Produktion (EVKP)

+ Supply-Chain-Management (SCM)

- Risikofaktor Mensch (RFM)

Fir die Stichprobe wurde nach Unternehmen
mit einer Mindestmitarbeiterzahl von 20 aus
dem produzierenden Gewerbe gesucht. Aus
dem gegebenen Unternehmenspool wurden
Unternehmen aus diversen Industriezwei-
gen befragt. Diese Unternehmen bewerteten
selbststandig ihren Sicherheitsstatus mithilfe
der einzelnen Domanen des PSRC. Zur Konkre-
tisierung der Ergebnisse wurden ausfiihrliche
(Telefon-)Interviews durchgefiihrt. Die Grund-
lage der Auswertung bildeten einzelne Prakti-
ken zur Erhéhung der Cybersecurity innerhalb
einer Domane. Beispielsweise bewertet das
Unternehmen in der ACKM-Domane, ob es die
Praktik ,ACKM-1.1a: Es existiert ein Inventar an
OT- und IT-Assets, die flir die Produktion rele-
vant sind” nicht (Status 0), teilweise (Status 1),
weitgehend (Status 2) oder vollstéandig (Status
3) umgesetzt hat. Basierend auf den Einzelwer-
tungen der jeweiligen Praktiken wird der Um-
setzungsstand aller Praktiken einer Doméne
ermittelt.

Am Beispiel der Asset-, Change- und Konfigu-
rationsmanagement-Domédne (ACKM) werden
die quantitativen Ergebnisse erldutert (Bild 3).
Die ACKM-Domane beschreibt die Verwal-
tung, Konfiguration und Anderung von IT- und
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OT-Assets. Unter Assets werden alle Vermo-
genswerte eines Unternehmens verstanden,
einschlief3lich der gesamten Hard- und Soft-
ware in der Produktion. Die ACKM-Doméne
weist im Mittel respektive im Median einen
héheren Umsetzungsstand fiir GroBunterneh-
men als fuir die KMU auf.

In einer detaillierten Betrachtung zeigte sich,
dass die teilnehmenden Unternehmen Uber
ein Basis-Inventar an IT- und OT-Assets, die fur
die Produktion relevant sind, verfligen. Alle
weiteren, das Inventar unterstlitzenden Zusatz-
informationen, wie z. B. das Mapping von phy-
sischen und logischen Verbindungen zwischen
Assets, wird im Mittel entweder nicht (KMU)
oder nur teilweise (GU) umgesetzt. Das bedeu-
tet, dass nicht alle Verbindungen eindeutig
nachzuverfolgen sind. Die Ergebnisse der ande-
ren acht Doménen sind in der Folge erldutert.

Grof3unternehmen (insbesondere bodrsenno-
tierte) besitzen ein allgemeines Risikomanage-
ment (RM) mit gut dokumentierten Hand-
blichern. Innerhalb des Risikomanagements
wird Cybersecurity Uberwiegend aktiv im
Office-Netzwerk angegangen. In der Produk-
tion wurde das Risiko
durch  Cyberangriffe
zwar erkannt, aber nur
in wenigen Fallen ak-
tiv in Angriff genom-
men. Bei den teilneh-
menden KMU verhilt
es sich dhnlich, wobei
die Umsetzung der Si-
cherheitsmalBnahmen
im Mittel niedriger
ausfallt.

Im Vergleich zu den
anderen Domanen
erreichte die Identi-
tats- und Zugangs-
management-Doma-
ne (IZM) bei den KMU
und GU den hochsten
Umsetzungsstand. In
dieser Domadne exis-
tieren ausgereifte Ver-
zeichnisdienste  wie
Windows Active Direc-
tory (AD) und Stan-
dard-Software wie
SAP, die den Unter-
nehmen helfen, den
gesamten Lifecycle
- von der Erstellung
bis zur Deaktivierung

R

Denial of
Service (DDoS)

@\\\

Spionage-Angriff

Hijacking)

S

Social Engineering
(z.B. CEO-Betrug)

S0

(Man-in-the-Middle-Angriff,
SCADA-Kommunikations-

— eines logischen bzw. physischen Zugangs zu
managen.

Die Ergebnisse der Bedrohungs-und Schwach-
stellenmanagement-Domane (BSM) dhneln
denen der Risikomanagement-Domane.
Wahrend die GU Uber eine strukturierte Vor-
gehensweise zur Eliminierung von Schwach-
stellen und Bedrohungen verfligen, wenden
die KMU diese Tatigkeiten ad hoc an. Beide
Unternehmensklassen tiberfordert jedoch die
Zunahme der Update-Zyklen der Assets. Der
Umgang mit Schwachstellen an verschiede-
nen Komponenten weist enorme Unterschie-
de auf. Wahrend Windows-Komponenten
einem aktiven Patchmanagement-System
unterzogen werden, betreiben die Unterneh-
men flir SPS-Steuerungen de facto kein akti-
ves Patchen.

In der Domane ,Situationsbewusstsein” (SB)
bewerteten Unternehmen primar ihre Ak-
tivitdten rund um das Thema Logging und
Monitoring. Diese werden zwar durchgefihrt,
aber ohne umfassenden oder zielflihrenden
Rahmen. Die Produktion wird dabei nicht
speziell betrachtet, sondern es wird unter-

Bild 2: Géngige Angriffsmethoden und -mittel auf industrielle Produktions-
anlagen (IPT, eigene Darstellung)
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Bild 3: Umsetzungsstand aller Cybersecurity-Praktiken in der ACKM-Doméne

nehmensweit im IT- und OT-Netzwerk proto-
kolliert. Besonders die GU setzen sogenannte
,Security Information and Event Management”
Systeme ein, die das Unternehmen bei Uber-
wachungsaktivitdten unterstiitzen.

Der Informationsaustausch und die Kommuni-
kation (IAK) beziiglich Cybersecurity-Themen
werden im Mittel nicht (ausreichend) betrie-
ben. Die IAK-Domdne weist den zweitnied-
rigsten Umsetzungsstand aller Domdanen auf.
Die meisten Unternehmen vertrauen rein auf
ihre eigenen Ressourcen und informieren sich
selbststandig, ohne in einem Austauschnetz-
werk aktiv zu sein.

Die Reaktionen auf Cyber-Ereignisse und -Vor-
falle als auch die Aktivitaten rund um die Konti-
nuitat der Produktion (EVKP) werden im Mittel
nur gering umgesetzt. Aufgrund von hochent-
wickelten Angriffsmethoden beflirchten viele
Unternehmen, dass sie eine Vielzahl an An-
griffen nicht erkennen.

Cybersecurity in Integrated Production

Networking and digitization of production have an enor-
mous growth potential and will be elementary for Ger-
many’s economy in the coming years. For many compa-
nies, however, concerns about IT security are currently a
major obstacle to the implementation of digitization. For
this reason, a holistic Production Security Readiness Check
(PSRC) was developed as part of a study at the Fraunhofer
Institute for Production Technology IPT, which shows man-
ufacturing companies which security level they currently
meet and need.

Keywords:
IT Security, Connectivity, Level of Security, Legal Provisions
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Ein proaktives Denken,
welches Vorfdlle generell
verhindern soll, etabliert
sich nur langsam. Die
Kontinuitat der Produkti-
on wird bei den GU durch
ein Business Continuity
Management (BCM) ge-
wahrleistet.

Der Umgang mit Cy-
bersecurity-Praktiken in

Bezug auf die komplette Lieferkette (SCM) ist
weder den befragten KMU noch den GU ver-
traut. Bei der Beschaffung von neuen Anlagen
werden Security-Anforderung im Lastenheft
nur selten aufgefiihrt. Ebenfalls wird die IT-Ab-
teilung selten in den Beschaffungsprozess mit
involviert. Verantwortlichkeiten fur die IT-Si-
cherheit der Anlage sind zudem zwischen dem
Hersteller und dem Betreiber einer Anlage nur
unzureichend geregelt.

Obwohl Schulungen zum Thema Cybersecu-
rity fir viele Unternehmen wichtig sind, ist
die Domane ,Risikofaktor Mensch” (RFM) nur
gering umgesetzt. Im Mittel gestaltet sich die
konsequente Durchfiihrung dieser Schulun-
gen als schwierig. Es wird lediglich im Intranet
auf die Existenz von Schadsoftware hingewie-
sen, aber eine aktive sich wiederholende Schu-
lung findet entweder gar nicht oder nur selten
statt.

[T Sicherheit in der Produktion

Ein detaillierter Bericht der qualitativen und
quantitativen Ergebnisse der durchgefiihrten
Studie wird Ende des Jahres 2019 in einem
Whitepaper des Fraunhofer IPT zum Thema ,IT
Sicherheit in der Produktion” veroffentlicht.

Schlisselworter:
IT-Sicherheit, Vernetzung, Sicherheitsniveau,
gesetzliche Regelungen
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