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 126 Milliarden Euro zusätzlich an Wertschöp-
fung bis 2025 – auf diese Höhe beziff ert 
McKinsey das Potenzial durch konsequente Di-
gitalisierung produzierender Unternehmen in 
Deutschland [1, 2]. Im Jahr 2018 erbrachte das 
produzierende Gewerbe über ein Viertel des 
gesamten deutschen Bruttoinlandsprodukts 
[3]. Trotz des großen Wachstumspotentials liegt 
die Digitalisierungsrate in der Produktion von 
deutschen Großunternehmen erst bei knapp 
30 Prozent (KMU bei 20 Prozent) [4]. Eines der 
maßgeblichen Vernetzungshemmnisse ist die 
Cybersicherheit [5]. Ging es bisher primär um 
die funktionale Sicherheit der Produktionsan-
lagen, so rückt nun die Cybersicherheit bedingt 
durch den Wandel von geschlossenen zu off enen 
cyberphysischen Systemen (CPS) immer mehr 
in den Vordergrund. Neben dieser zusätzlichen 
Herausforderung müssen Unternehmen weitere 
Aufgaben, die sich aus langen Anlagenlebenszy-
klen (z. B. fehlende Updates), dem Einsatz von un-
sicheren Netzwerk-Protokollen sowie den unzu-
reichenden Patch-Policies ergeben, bewältigen.

Aus diesen Gründen wurde im Rahmen einer 
Studie am Fraunhofer-Institut für Produkti-
onstechnologie ein ganzheitlicher Production 
Security Readiness Check (PSRC) auf Basis ak-
tueller Normen, Standards und Guidelines ent-
wickelt, welcher produzierenden Unternehmen 
aufzeigt, auf welchem Sicherheitsniveau sie sich 
aktuell befi nden und welchem Risiko sie ausge-
setzt sind. Basierend auf dem Sicherheitsniveau 
des Unternehmens können aus dem PSRC zu-
dem Handlungsoptionen abgeleitet werden. 

Was gilt es zu schützen?

Elektronische Informationen sind zu schützen-
de Güter. Dabei sind insbesondere drei Ziele 
zu verfolgen: Vertraulichkeit, Integrität und 
Verfügbarkeit der Daten und Systeme. So ist 
sicherzustellen, dass sensible Informationen 
nicht an unbefugte Personen gelangen (Ver-
traulichkeit) oder von unautorisierten Dritten 
verändert werden können (Integrität). Parallel 
soll der Zugang zu Informationen im besten 
Fall dauerhaft gewährleistet werden (Verfüg-
barkeit). 

Industrielle Produktion aus Perspek-
tive der IT

Die verschiedenen Bereiche der heutigen in-
dustriellen Automatisierung werden in der 
Pyramide (Bild 1) dargestellt. Die dort ver-
anschaulichten Ebenen im Unternehmen 
stehen in einem Kommunikationsverhältnis 
zueinander. Die fortschreitende Vernetzung 
innerhalb der Produktion führt dazu, dass 
IT-(Information Technology) und OT-(Opera-
tional Technology) Netzwerke miteinander 
verschmelzen. Produktionsanlagen, die frü-
her isoliert mit proprietären Protokollen in 
der IACS-Le (Industrial Automation and Con-
trol Systems) Umgebung betrieben wurden, 
übernehmen heute Netzwerkprotokolle der 
IT-Netzwerke. Schwachstellen existieren in 
jeder einzelnen Ebene der Automatisierungs-
pyramide: In einer von FireEye publizierten 
Studie im Jahr 2016 betrafen mehr als die 
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Hälfte der veröff entlichten IACS-spezifi schen 
Schwachstellen die Prozessleitebene.

Die Prozessleitebene ist von kritischer Natur, 
das heißt der Zugang dazu führt automa-
tisch zur verbundenen Feldebene und somit 
zum physischen Prozess. Das Suchen nach 
Schwachstellen innerhalb der Steuerungs- und 
Feldebene wird überfl üssig.

Um Sicherheitsmaßnahmen zu implementie-
ren, ist es elementar, die genutzten Methoden 
der Angreifer zu verstehen. 

Studienablauf und Ergebnisse

Zur Ermittlung des Sicherheitsniveaus von 
Unternehmen wurde der Production Security 
Readiness Check (PSRC) entwickelt. Der PSRC 
ist ein Modell zur selbständigen Messung des 
Cybersecurity-Status von produzierenden 
Unternehmen und hilft diesen, ihren Cyber-
security-Status zu bewerten und zu verbes-
sern. Der PSRC wurde so entwickelt, dass 
er von produzierenden Unternehmen jeder 
Branche, Struktur und Größe genutzt werden 
kann. Der Check basiert auf dem Cybersecurity 
Capability Maturity Model (C2M2) und einer 
Kombination gängiger Cybersecurity-Stan-
dards wie der ISO 27001, der IEC 62443, dem 
NIST CSF und dem BSI IT-Grundschutz. Der 
PSRC besteht aus neun Domänen, die jene 
Themen abbilden, die für einen ganzheitli-
chen Sicherheitsansatz betrachtet werden 
müssen:
•	 Risikomanagement (RM)
•	 Asset-, Change- und Konfi gurations-

management (ACKM)

•	 Identitäts- und Zugangsmanagement (IZM)
•	 Bedrohungs- und Schwachstellenmanage-

ment (BSM)
•	 Situationsbewusstsein (SB)
•	 Informationsaustausch (IAK)
•	 Reaktion auf Ereignisse und Vorfälle und 

Kontinuität der Produktion (EVKP)
•	 Supply-Chain-Management (SCM)
•	 Risikofaktor Mensch (RFM)

Für die Stichprobe wurde nach Unternehmen 
mit einer Mindestmitarbeiterzahl von 20 aus 
dem produzierenden Gewerbe gesucht. Aus 
dem gegebenen Unternehmenspool wurden 
Unternehmen aus diversen Industriezwei-
gen befragt. Diese Unternehmen bewerteten 
selbstständig ihren Sicherheitsstatus mithilfe 
der einzelnen Domänen des PSRC. Zur Konkre-
tisierung der Ergebnisse wurden ausführliche 
(Telefon-)Interviews durchgeführt. Die Grund-
lage der Auswertung bildeten einzelne Prakti-
ken zur Erhöhung der Cybersecurity innerhalb 
einer Domäne. Beispielsweise bewertet das 
Unternehmen in der ACKM-Domäne, ob es die 
Praktik „ACKM-1.1a: Es existiert ein Inventar an 
OT- und IT-Assets, die für die Produktion rele-
vant sind“ nicht (Status 0), teilweise (Status 1), 
weitgehend (Status 2) oder vollständig (Status 
3) umgesetzt hat. Basierend auf den Einzelwer-
tungen der jeweiligen Praktiken wird der Um-
setzungsstand aller Praktiken einer Domäne 
ermittelt. 

Am Beispiel der Asset-, Change- und Konfi gu-
rationsmanagement-Domäne (ACKM) werden 
die quantitativen Ergebnisse erläutert (Bild  3). 
Die ACKM-Domäne beschreibt die Verwal-
tung, Konfi guration und Änderung von IT- und 

Bild 1: Automatisierungs-
pyramide in der Produk-
tion (IPT, eigene Darstel-
lung)
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OT-Assets. Unter Assets werden alle Vermö-
genswerte eines Unternehmens verstanden, 
einschließlich der gesamten Hard- und Soft-
ware in der Produktion. Die ACKM-Domäne 
weist im Mittel respektive im Median einen 
höheren Umsetzungsstand für Großunterneh-
men als für die KMU auf. 

In einer detaillierten Betrachtung zeigte sich, 
dass die teilnehmenden Unternehmen über 
ein Basis-Inventar an IT- und OT-Assets, die für 
die Produktion relevant sind, verfügen. Alle 
weiteren, das Inventar unterstützenden Zusatz-
informationen, wie z. B. das Mapping von phy-
sischen und logischen Verbindungen zwischen 
Assets, wird im Mittel entweder nicht (KMU) 
oder nur teilweise (GU) umgesetzt. Das bedeu-
tet, dass nicht alle Verbindungen eindeutig 
nachzuverfolgen sind. Die Ergebnisse der ande-
ren acht Domänen sind in der Folge erläutert. 

Großunternehmen (insbesondere börsenno-
tierte) besitzen ein allgemeines Risikomanage-
ment (RM) mit gut dokumentierten Hand-
büchern. Innerhalb des Risikomanagements 
wird Cybersecurity überwiegend aktiv im 
Offi  ce-Netzwerk angegangen. In der Produk-
tion wurde das Risiko 
durch Cyberangriff e 
zwar erkannt, aber nur 
in wenigen Fällen ak-
tiv in Angriff  genom-
men. Bei den teilneh-
menden KMU verhält 
es sich ähnlich, wobei 
die Umsetzung der Si-
cherheitsmaßnahmen 
im Mittel niedriger 
ausfällt. 

Im Vergleich zu den 
anderen Domänen 
erreichte die Identi-
täts- und Zugangs-
management-Domä-
ne (IZM) bei den KMU 
und GU den höchsten 
Umsetzungsstand. In 
dieser Domäne exis-
tieren ausgereifte Ver-
zeichnisdienste wie 
Windows Active Direc-
tory (AD) und Stan-
dard-Software wie 
SAP, die den Unter-
nehmen helfen, den 
gesamten Lifecycle 
– von der Erstellung 
bis zur Deaktivierung 

– eines logischen bzw. physischen Zugangs zu 
managen. 

Die Ergebnisse der Bedrohungs- und Schwach-
stellenmanagement-Domäne (BSM) ähneln 
denen der Risikomanagement-Domäne. 
Während die GU über eine strukturierte Vor-
gehensweise zur Eliminierung von Schwach-
stellen und Bedrohungen verfügen, wenden 
die KMU diese Tätigkeiten ad hoc an. Beide 
Unternehmensklassen überfordert jedoch die 
Zunahme der Update-Zyklen der Assets. Der 
Umgang mit Schwachstellen an verschiede-
nen Komponenten weist enorme Unterschie-
de auf. Während Windows-Komponenten 
einem aktiven Patchmanagement-System 
unterzogen werden, betreiben die Unterneh-
men für SPS-Steuerungen de facto kein akti-
ves Patchen.

In der Domäne „Situationsbewusstsein“ (SB) 
bewerteten Unternehmen primär ihre Ak-
tivitäten rund um das Thema Logging und 
Monitoring. Diese werden zwar durchgeführt, 
aber ohne umfassenden oder zielführenden 
Rahmen. Die Produktion wird dabei nicht 
speziell betrachtet, sondern es wird unter-

Bild 2: Gängige Angriff smethoden und -mittel auf industrielle Produktions-
anlagen (IPT, eigene Darstellung)
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nehmensweit im IT- und OT-Netzwerk proto-
kolliert. Besonders die GU setzen sogenannte 
„Security Information and Event Management“ 
Systeme ein, die das Unternehmen bei Über-
wachungsaktivitäten unterstützen.

Der Informationsaustausch und die Kommuni-
kation (IAK) bezüglich Cybersecurity-Themen 
werden im Mittel nicht (ausreichend) betrie-
ben. Die IAK-Domäne weist den zweitnied-
rigsten Umsetzungsstand aller Domänen auf. 
Die meisten Unternehmen vertrauen rein auf 
ihre eigenen Ressourcen und informieren sich 
selbstständig, ohne in einem Austauschnetz-
werk aktiv zu sein.

Die Reaktionen auf Cyber-Ereignisse und -Vor-
fälle als auch die Aktivitäten rund um die Konti-
nuität der Produktion (EVKP) werden im Mittel 
nur gering umgesetzt. Aufgrund von hochent-
wickelten Angriff smethoden befürchten viele 
Unternehmen, dass sie eine Vielzahl an An-

griff en nicht erkennen. 
Ein proaktives Denken, 
welches Vorfälle generell 
verhindern soll, etabliert 
sich nur langsam. Die 
Kontinuität der Produkti-
on wird bei den GU durch 
ein Business Continuity 
Management (BCM) ge-
währleistet. 

Der Umgang mit Cy-
bersecurity-Praktiken in 

Bezug auf die komplette Lieferkette (SCM) ist 
weder den befragten KMU noch den GU ver-
traut. Bei der Beschaff ung von neuen Anlagen 
werden Security-Anforderung im Lastenheft 
nur selten aufgeführt. Ebenfalls wird die IT-Ab-
teilung selten in den Beschaff ungsprozess mit 
involviert. Verantwortlichkeiten für die IT-Si-
cherheit der Anlage sind zudem zwischen dem 
Hersteller und dem Betreiber einer Anlage nur 
unzureichend geregelt. 

Obwohl Schulungen zum Thema Cybersecu-
rity für viele Unternehmen wichtig sind, ist 
die Domäne „Risikofaktor Mensch“ (RFM) nur 
gering umgesetzt. Im Mittel gestaltet sich die 
konsequente Durchführung dieser Schulun-
gen als schwierig. Es wird lediglich im Intranet 
auf die Existenz von Schadsoftware hingewie-
sen, aber eine aktive sich wiederholende Schu-
lung fi ndet entweder gar nicht oder nur selten 
statt.

IT Sicherheit in der Produktion 

Ein detaillierter Bericht der qualitativen und 
quantitativen Ergebnisse der durchgeführten 
Studie wird Ende des Jahres 2019 in einem 
Whitepaper des Fraunhofer IPT zum Thema „IT 
Sicherheit in der Produktion“ veröff entlicht. 
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Bild 3: Umsetzungsstand aller Cybersecurity-Praktiken in der ACKM-Domäne




